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Estad́ısticas de Tuenti del uso de móviles

Identidad digital
Concepto
Nuestros Datos

Peligros en la red
Seguridad en Internet
Definición de algunos términos
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• Jurista

• Fuerza del orden
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Índice

Introducción
Agradecimientos
Una visión diferente
El t́ıtulo
Nuevas tecnoloǵıas
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El t́ıtulo

• Peligros en Internet

• Peligros en las Redes Sociales

• Peligros en los Dispositivos Móviles

• Peligros ....

¿Sólo Peligros?
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Antes y ahora

El mundo es el mismo pero interactuamos de
diferente manera
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La Tecnoloǵıas de la Información y Comunicación

El modo de comunicarnos es diferente
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Comunicación
Una cosa es tener nuevos medios y otra nuevos lenguajes

A menudo podemos leer en las cuentas de las personas frases como:

ola k ace

100 pre

xk

tkm

cm sta
amix
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Los padres y la tecnoloǵıa

Los padres desconocen los peligros
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Los padres y la tecnoloǵıa

Problemas f́ısicos y psicológicos
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Noam Chomsky
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Tecnoloǵıa = martillo
Chomsky

Todo depende de como se usa

http://youtu.be/AsZJxDsd1Q8

http://youtu.be/AsZJxDsd1Q8
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Biblioteca 6= Conocimiento
Chomsky

Pero, si lleva toda la tarde con el ordenador

http://youtu.be/AsZJxDsd1Q8

http://youtu.be/AsZJxDsd1Q8
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Porcentaje de jóvenes con móvil

Estad́ısticas 2013
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Lugar de acceso a Internet

Seguridad del hogar
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Distinción por sexo
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Redes Sociales



Introducción Algunos datos Identidad digital Peligros en la red Resumen Final

Acceso a las Redes Sociales
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Decálogo de normas de seguridad

• Distinguir entre los integrantes de la red

• No publicar información personal delicada

• No colocar fotos de terceros, imágenes o caricaturas en el perfil personal

• No contactar o ser contactado con el fin exclusivo de encuentro personal

• Pensar que en Internet todo es volátil o no

• No suscribirse a todo sin darle importancia al correo

• No tolerar comportamientos criminales o incorrectos

• No abusar verbalmente de otros usuarios

• No añadir contenidos pornográficos o de mal gusto
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Ya esta todo claro

Pero...
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Encuesta a los jovenes

http://youtu.be/Ak3qp4qRAiY

http://youtu.be/Ak3qp4qRAiY
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Debe quedar claro

Los jóvenes no son
conscientes de su su

incosciencia
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Porcentaje de jóvenes con móvil
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Conocimiento de conceptos básicos

¿3G, 4G, GPRS?

¿Cómo se miden las pulgadas de las pantallas?
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Cámara Fotográfica

NOKIA Lumia 1020: 41 Megaṕıxeles
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¿Para que lo utilizan?

Grupos de Whatsapp de padres



Introducción Algunos datos Identidad digital Peligros en la red Resumen Final

El móvil en el colegio

¿Como?

Smartphone=Ordenador + Cámara + Grabadora
+ MP3 +.....
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Phubbing

PHUBBING: PHONE y SNUBBING
(despreciar, desairar)
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No sin mi móvil
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Identidad digital
Definición del concepto

”La identidad digital consiste en la representación virtual de uno mismo
en el espacio de Internet construida a partir de la propia actividad en la
Red”

Esta identidad digital puede coincidir o no con la identidad analógica,
aunque según estudios se crean identidades online coherentes con sus
identidades offline
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Identidad digital
¿Afecta a mi hijo?

Personal Branding
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Identidad digital
Personal Brandig
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Mineŕıa de datos
Pero utilizas Internet, ¿no?
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Mineŕıa de datos
No es necesario que nos creemos una entidad digital
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Mineŕıa de datos
Mi ubicación, pero ¿Cuando he dado yo estos datos?
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Nuestros Datos
¿Qué normativas existen al respecto?



Introducción Algunos datos Identidad digital Peligros en la red Resumen Final

Nuestros datos serán examinados
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Y vueltos a examinar
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Nuestros amigos
¿Pero realmente los conocemos?

Y ¿Conocemos a los amigos de nuestros
amigos?
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Resumen Final
Conclusiones
De Interes



Introducción Algunos datos Identidad digital Peligros en la red Resumen Final

Hackers

Un hacker es alguien que descubre las debilidades de una computadora o de
una red informática, aunque el término puede aplicarse también a alguien
con un conocimiento avanzado de computadoras y de redes
informáticas
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Hackers

¿Para que tanto conocimiento?
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Herramientas

Otra cosa es el uso que se les de
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Zero-day
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¿Zero-day?
Estas cosas no pasan hoy en d́ıa

O puede que si
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Antivirus
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Antivirus
Yo tengo uno bueno, PIRATA!

¿Antivirus Pirata?
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Antivirus
Yo tengo uno Bueno, Bueno

¿Es el mı́o?
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Rats

Chema Alonso: http://youtu.be/mLQr0jUSZd8

¿Utilizas el portátil en el dormitorio?

http://youtu.be/mLQr0jUSZd8
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Rats
Debe ser algo inusual,¿NO?
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Rats
Estas cosas no pasan aqúı,¿NO?
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Sniffers

http://www.elladodelmal.com/2013/07/como-espiar-whatsapp.html

http://www.elladodelmal.com/2013/07/como-espiar-whatsapp.html
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Seguridad
Existen empresas gubernamentales que nos protegen, ¿NO?
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Contenido Violento
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Estafas
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Estafas
Información en la web de la Guardia Civil

¿Tocomocho? ¿La estampita?
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Estafas
Ahora si
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Estafas
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¿Dudas?
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Grooming

El grooming (en español ((acicalar))) hace referencia a una serie de
conductas y acciones deliberadamente emprendidas por un adulto con el
objetivo de ganarse la amistad de un menor de edad, creando una
conexión emocional con el mismo, con el fin de disminuir las inhibiciones
del niño y poder abusar sexualmente de él. En algunos casos, se puede
buscar la introducción del menor al mundo de la prostitución infantil o la
producción de material pornográfico.
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¿Grooming? estas cosas no pasan aqúı
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Sexting

El término se refiere a enviar, recibir o reenviar mensajes
sexualmente sugestivos o sexualmente expĺıcitos. Algunos autores
limitan el término ((sexting)) a la difusión de contenidos producidos por el
propio remitente. Es decir, cuando una persona env́ıa mensajes o imágenes
de contenido sexual que le conciernen de manera voluntaria.
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Sexting, eso es de famosos
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¿Sexting? estas cosas no pasan aqúı
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Cyberbullying

El cyberbullying es el acoso escolar sufrido a través de redes sociales o
servicios de comunicación instalados en el móvil. Los comportamientos de
abuso, que siempre han existido entre los niños, saltan del ámbito de
la escuela para introducirse en el mundo online. Una situación que antes se
acababa a la salida del colegio, ahora se prolonga en las diferentes
plataformas sociales o servicios de mensajeŕıa instantánea móvil, como
WhatsApp. Lo preocupante de todo esto es que el niño es incapaz de
desconectar y sufre un acoso continuado
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Cyberbullying
Amanda Todd

https://www.youtube.com/embed/vOHXGNx-E7E

https://www.youtube.com/embed/vOHXGNx-E7E
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Cyberbullying
Páginas especializadas
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Los padres se deben involucrar

Los padres que no se involucren en el acercamiento por parte de sus hijos a
las nuevas tecnoloǵıas los convierten en huérfanos digitales. Sin un
referente de comportamiento no sabrán enfrentarse a los dilemas
éticos que se les plantean. Serán mas propensos a desarrollar hábitos poco
saludables y estarán más expuestos a los posibles riesgos. Está en nuestras
manos evitar que esto suceda



Introducción Algunos datos Identidad digital Peligros en la red Resumen Final

Regularizar las TIC
Tecnoloǵıas de la Información y Comunicación

• La regulación empieza por la negociación.

• Sentarse con ellos y escuchar su punto de vista, sus demandas, para
luego razonarles lo que puede ser y lo que no.

• Utilizar herramientas para la regulación del Internet, el tiempo de
conexión, los filtro (Cerberus, Cirrus Manager, Filtros Iphone)
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Padres digitales

Los padres se encuentran en la situación de educar a sus hijos en un ámbito
para el que ellos mismos no han tenido ni la formación ni el tiempo
para adaptarse

• Las nuevas TIC no son un capricho ya que están completamente
integradas en todas las facetas de sus vidas.

• Los padres necesitan conocer las TIC para decidir como quieren
educar con respecto a ellas.

La educación en las TIC no se limita a una cuestión de competencia
técnica, pero son los padres los que deben enseñarles qué hacer con ellas,
para qué utilizarlas, y a hacerlo de un modo provechoso, responsable y
seguro.
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Hijos digitales

La mejor manera de conocer la relación de nuestros hijos con las TIC, es
preguntárselo directamente y observar. Igual que le preguntamos

¿Qué has hecho hoy en el colegio?

Tenemos que acostumbrarnos a preguntarles

¿A qué has jugado hoy en la videoconsola?
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Hablar, hablar y luego hablar

A d́ıa de hoy los padres no han tomado conciencia clara de lo que esto
significa, de los riesgos que conlleva no saber qué uso hacen los
chavales del ordenador, de las horas que pasan frente a él, de cómo poco
a poco la comunicación entre ellos se va enfriando.

Ya es complicado mantener una buena comunicación con los adolescentes
cómo para encima poner tabiques de por medio

Jorge Fernández Flores
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Ordenador en zonas comunes

Algunos adultos creen que poner el ordenador en una zona común es
una invasión de la intimidad, cosa completamente falsa. El que esté en
el salón no implica que se miren los correos: es más una función de
normalización de la vida digital

Además, es la mejor manera de compartir esa vida digital, en la que
tantas lagunas tenemos los adultos frente a una generación que ha nacido
en ella

Jorge Fernández Flores
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¿Un contrato?

http://www.abc.es/familia-padres-hijos/20140110/

abci-contrato-madre-iphone-201401091035.html

http://www.abc.es/familia-padres-hijos/20140110/abci-contrato-madre-iphone-201401091035.html
http://www.abc.es/familia-padres-hijos/20140110/abci-contrato-madre-iphone-201401091035.html
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Su turno

¿Preguntas?
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Open Discovery Spaces

http://portal.opendiscoveryspace.eu//

http://portal.opendiscoveryspace.eu//
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Enlaces

• Estudios Tuenti:
http://corporate.tuenti.com/es/blog/Como-usan-los-jovenes-espanoles-internet-en-el-movil

• Estudio: http:

//www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/

• Blog de interes http://riesgosinternet.wordpress.com/

• Gúıa de tuenti: http://corporate.tuenti.com/es/help/es

• Cerberus:https://play.google.com/store/apps/details?id=com.lsdroid.cerberus&hl=es

http://corporate.tuenti.com/es/blog/Como-usan-los-jovenes-espanoles-internet-en-el-movil
http://www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/
http://www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/
http://riesgosinternet.wordpress.com/
http://corporate.tuenti.com/es/help/es
https://play.google.com/store/apps/details?id=com.lsdroid.cerberus&hl=es

	Introducción
	Agradecimientos
	Una visión diferente
	El título
	Nuevas tecnologías

	Algunos datos
	Uso de las nuevas tecnologías
	Estadísticas de Tuenti del uso de móviles

	Identidad digital
	Concepto
	Nuestros Datos

	Peligros en la red
	Seguridad en Internet
	Definición de algunos términos

	Resumen Final
	Conclusiones
	De Interes


