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Nuestros hijos en un mundo digital
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Una vision diferente

e Padre de familia

Ingeniero Informatico
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Una vision diferente

e Padre de familia
e Ingeniero Informatico

e Profesor
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Una vision diferente

Padre de familia

Ingeniero Informatico
e Profesor
o Jurista
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e Padre de familia

e Ingeniero Informatico

e Profesor

o Jurista

o Fuergza-del-orden
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El titulo

e Peligros en Internet

e Peligros en las Redes Sociales
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El titulo

e Peligros en Internet
e Peligros en las Redes Sociales

e Peligros en los Dispositivos Méviles
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El titulo

e Peligros en Internet

e Peligros en las Redes Sociales

Peligros en los Dispositivos Moviles

o Peligros ....
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e Peligros ....

1.50lo Peligros?
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Antes y ahora

ANTES AHORA
JUGAR En la calle Con Videojuegos
ESTUDIAR Con libros Con ordenadores
RELACIONARNOS Con chicos del barrio En las redes sociales
Se lavaba a mano Se utiliza la lavadora

El mundo es el mismo pero interactuamos de
diferente manera
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La Tecnologias de la Informacién y Comunicacion
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Una cosa es tener nuevos medios y otra nuevos lenguajes

A menudo podemos leer en las cuentas de las personas frases como:

ola k ace

100 pre
xk
tkm

cm sta
amix
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Los padres y la tecnologia

EE’ News Sport  Weather

Capital  Future / Sho

NEWS tecHNoLoOGY

Home UK Africa Asia Europe LafinAmerica Mid-East US & Canada Business  Health

11 February 2014 Last updated at 00:19 GMT nos

Parents unaware of dangers faced by
children on smartphones

Parents are advised to set talk to their children about how they use their smartphones.

Many parents are out of touch with the dangers faced by their children .
on tablets and smartphones, according to a poll by BBC Learning. Related Stories

Los padres desconocen los peligros
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Los padres y la tecnologia

F=3  Alfonso Ussi

LARAZON... 7 =

PORTADA OPINION ESPANA INTERNACIONAL ECONOMIA SOCIEDAD RELIGION DEPORTES M¢

SE HABLA DE  Eldesafio independentista Manifestacion Sociedad Policia Sortu Eusko Alkartasuna

NOTICIAS "LA RED'

Un uso inadecuado de Internet
puede provocar adicion
obesidad y trastornos en nifos

 Los padres tienen que fijarse en el contenido y tiempo que pasan sus hijos
cuando navegan por Internet con el objetivo de evitar problemas que podrian
aparecer tras su consumo, como adiciones, obesidad, situaciones
desagradables o trastornos picolégicos, ha sefialado el doctor Ariel Melamud,
responsable de Redes Sociales de la Asociacion Latinoamericana de
Pediatria (ALAPE).

6. Il
——

Pini]

Problemas fisicos y psicologicos
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Noam Chomsky

Noam Chomsky

Avram Noam Chomsky (Filadelfia, Estados Unidos, 7 de diciembre de
1928) es un lingliista, filésofo y activista estadounidense. Es profesor ﬂ
emérito de Lingistica en el Instituto Tecnoldgico de Massachusetts (MIT) y
una de las figuras mas destacadas de la linguistica del siglo XX, gracias a
sus trabajos en teorfa lingistica y ciencia cognitiva. Es, asimismo,
reconocido por su activismo politico, caracterizado por una fuerte critica
del capitalismo contemporéneo y de la politica exterior de los Estados
Unidos. Se ha definido politicamente a si mismo como un emarquista4 50
socialista libertario.® Ha sido sefialado por el New York Times como "el
mas importante de los pensadores contemporéneos“.7

Propuso la gramética generativa, disciplina que situé la sintaxis en el
centro de la investigacién lingiiistica. Con esta cambié la perspectiva, los
programas y métodos de investigacion en el estudio del lenguaje. Su
lingiifstica es una teoria de la adquisicién individual del lenguaje e intenta
ser una explicacion de las estructuras y principios mas profundos del
lenguaje. Postulé un aspecto bien definido de innatismo a propésito de la
adquisicién del lenguaje y la autonomia de la gramatica (sobre los otros
sistemas cognitivos), asi como la existencia de un «6rgano del lenguaje» y

Noam Chomsky durante una visita en Vancouver,
de una gramatica universal. Se opuso con dureza al empirismo filoséfico y Canada, en 2004




Introduccién
(e]e}
(e]e}

(e]e}
000000080

Algunos datos Identidad digital Peligros en la red
0000000000
00000000

Resumen Final
0000000000000 000O0000 OOOOO0O0000
000000000 000

0000
00000000

Tecnologia = martillo
Chomsky

Todo depende de como se usa

http://youtu.be/AsZIxDsd1Q8


http://youtu.be/AsZJxDsd1Q8
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Biblioteca # Conocimiento
Chomsky

Pero, si lleva toda la tarde con el ordenador

http://youtu.be/AsZJxDsd1Q8


http://youtu.be/AsZJxDsd1Q8
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Porcentaje de jévenes con mévil

Usuarios de ordenador . a ﬂ
Edad de los menores

Estadisticas 2013

DA
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Lugar de acceso a Internet
Desde donde acceden a Internet
G Vivienda
88,2%
Centro de estudios
2 i

Vivlenda de familiares/amigos
e # 347%

@ Centros publlcos
' 18,7%

SR

Seguridad del hogar
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Distincién por sexo

Las nifias hacen mayor uso
Niflos y nifas de 10 a 15 afios

-
o0 J W o20%

e § D

u]
&)
i
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Redes Sociales

Evolucion de las redes sociales
Notoriedad sugerida (conocimiento).

iab
research
Facebook 99%

Twitter 92%

Youtube 88%

Tuenti 76%

Google+ 75%
Instagram 4%

Linkedin
Myspace
Badoo
Spotity
Flickr

His
Pinterest
Vimeo
Tumblr
Fotolog
Foursquare
Xing

Vine
Viadeo
Gifboom
Asmall world
Uservoice
Brightkite

— 38%
— 30%
— 20%
— 259%
— 21%
— 219
— 13%

— 10%

— 10%

m 2%

2%

1%

1%

1%

Facebook es la red que todos conocen,
seguida por Twitter y Youtube.

El segundo grupo de redes mas
conocidas serian Tuenti y Google+.

Y el 3er grupo, que al menos el 50% de
los usuarios conocen son Instragram,
LinkedIn, Myspace, Badoo y Spotify.

Son los jévenes de 18 a 30 afos los que
destacan  significativamente en el
conocimiento de redes de manera global



Introduccién Algunos datos Identidad digital Peligros en la red
(e]e}

Resumen Final
00000@0000 0000 0000000000000 000O0000 OOOOO0O0000
(e]e} 00000000 00000000 000000000 000
(e]e}
000000000

Acceso a las Redes Sociales

\[e)V]]] K
Uso de movil para redes sociales (I) |Cb>

rgéeravch
Crece un 25% el acceso via movil (del 56% al 70%)

===

g + :Accedes a redes sociales y portales de contenidos 2.0 a través de tu teléfono mévil?
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Decélogo de normas de seguridad

e Distinguir entre los integrantes de la red

e No publicar informacién personal delicada

e No colocar fotos de terceros, imagenes o caricaturas en el perfil personal
e No contactar o ser contactado con el fin exclusivo de encuentro personal
e Pensar que en Internet todo es volatil o no

e No suscribirse a todo sin darle importancia al correo

e No tolerar comportamientos criminales o incorrectos

e No abusar verbalmente de otros usuarios

e No anadir contenidos pornograficos o de mal gusto
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Ya esta todo claro

Pero...
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Encuesta a los jovenes

http://youtu.be/Ak3qp4qRAiY


http://youtu.be/Ak3qp4qRAiY

OOOOOOOOOO

Debe quedar claro

Los jovenes no son

conscientes de su su
incosciencia
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Porcentaje de jévenes con mévil

HABITOS DE USO Y CONEXION A INTERNET
EN EL MOVIL ENTRE LOS JOVENES

EL 94% DE LOS JOVENES ENCUESTADOS ENTRE
16 Y 35 ANOS TIENE MOVIL.

TIENEN PLANES

SE CONECTAN A INTERNET
DE DATOS.

DESDE EL MOVIL.

u]
&)
i




Introduccién

Algunos datos
(e]e}

Identidad digital Peligros en la red Resumen Final
0000000000

0000 0000000000000 000O0000 OOOOO0O0000
(e]e} 00@00000 00000000 000000000 000
(e]e}
000000000

Conocimiento de conceptos bésicos

EL 37% DE LOS

ENCUESTADOS 1GB?
NO SABE CUANTO ES 1GB.

3G, 4G, GPRS?
., Como se miden las pulgadas de las pantallas?
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Céamara Fotografica

EL 62% DE LOS JOVENES

UTILIZAN MAS

SU SMARTPHONE QUE @

SU CAMARA PARA =

SACAR FOTOS.

LA MAYORIA DEDICA MAS TIEMPO A HACER FOTOS QUE A HABLAR POR TELEFONO,
EL 80% DE LOS USUARIOS ENCUESTADOS PREFIERE SUBIR FOTC:! » S
ALGUNA APLICACION (TIPO INSTAGRAM) Y EL 88% PIENSA QUE LA CALIDAD DE LA
CAMARA ES IMPORTANTE AL COMPRAR UN SMARTHPONE.

NOKIA Lumia 1020: 41 Megapixeles
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i Para que lo utilizan?

34%
PARA INTERCAMBIAR
APUNTES

26%
PARA BUSCAR INFO

EN INTERNET

Grupos de Whatsapp de padres

[m] = =
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El mévil en el colegio

& EN HORARIO LECTIVO

Si UTILIZA

EL MOVIL EL MOVIL

EL %72 DE LOS ENCUESTADOS CONSIDERA QUE NO
DEBERIA ESTAR PROHIBIDO LLEVAR EL MOVIL A CLASE.

;,Como?

Smartphone=Ordenador + Camara + Grabadora
+ MP3 +
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Phubbing

%67
° . P O DE LOS ENCUESTADOS AFIRMAN

! ! HABER HECHO PHUBBING CUANDO SE TRATA DE
ASUNTOS IMPORTANTES. EL %13 DE ESTOS AFIRMA
HACER PHUBBING SIEMPRE.

PHUBBING: PHONE y SNUBBING
(despreciar, desairar)
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No sin mi movil

%*88

Ll DE LOS %56

SOLO VUELVEN
SIEMPRE VUELVEN
CASA S| ESPERAN \ A
LLAMiDAs% I\I’IZNSAJES e A CASA DESPUES

IMPORTANTES M 0 SALEN DE DE OLVIDARLO
CASA
SIN SU MOVIL
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Identidad digital
Definiciéon del concepto

”La identidad digital consiste en la representaciéon virtual de uno mismo
en el espacio de Internet construida a partir de la propia actividad en la

Red”

Esta identidad digital puede coincidir o no con la identidad analégica,
aunque segun estudios se crean identidades online coherentes con sus
identidades offline
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Identidad digital
;Afecta a mi hijo?

Y Cuando aparcee cheonCcepio;

"Your personal brand is what
people say about you when

you're not in the room.”
Geoff Bezos, Amazon CEQ

Personal Branding

Peligros en la red

[e]e] o) 0000000000000 0O000000
00000000 00000000

Resumen Final
000000000
000
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Identidad digital

Personal Brandig

¢Formalizamos el concepto?

La Marca personal (en inglés Personal Branding) es un
concepto de desarrollo personal consistente en considerarse
uno mismo como una marca, que al igual que las marcas
comerciales, debe ser elaborada, transmitida y protegida, con
dnimo de diferenciarse y conseguir mayor éxito en las
relaciones sociales y profesionales. (wikipedia)
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Mineria de datos
Pero utilizas Internet, ;no?

Cuando te das de alta en Google y utilizas sus servicios
una gran variedad de datos tuyos pueden ser almacenados y correlacionados
segun la ultima politica de privacidad de Google, que ha unificado 60 de diferentes
productos en una sola.

iHas revisado tus condiciones de privacidad de Google recientemente?

Mas informacion sobre asuntos relacionados con seguridad informdtica en htt

logs.protegerse.com

Infografia
Fu




Algunos dato Identidad digital

00@00000

Mineria de datos
No es necesario que nos creemos una entidad digital

Todas las herramientas de entrada
[ dltoiqueﬁwgl! Ppuede conectar
entresi

sl quisierarecolectar toda tw informacien
seginsunoena paitis deprivacdod m‘

Fost e Hoggee omenma

mensaesy contacis

L L AR

Adwords

Biisqueda: términos, historial & dicks

O L S e
DoubleClick

umen Final
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Mineria de datos
Mi ubicacién, pero ;Cuando he dado yo estos datos?

Google

+Jose Miguel i
Historial de ubicaciones e
; y Eliminar el historial
« febrero de 2014 »
Lun  Mar Mé  Jue. Ve Sib.  Dom
27 28 20 30 31 1 2

3 4 5 6 7 8 9
0 1 12 13 14 15 16
1718 19 20 21 22 23

24 25 26 27 28 1 2
3 4 5 6 7 8 9
Mostrar; 30 dias :

De 5 de enero de 2014 a 3 de febrero de
2014

» Mostrar marcas de tiempo

Distancia de la ubicacién inic!
16n sobre el grafico pai

Exportar a KML

Eliminar historial de este periodo de tiempo

u]

&)
I

i
it
kN
p)

)
¥l
o)
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Nuestros Datos
;. Qué normativas existen al respecto?

Ubicaciones de los centros de datos

Poseemos y operamos centros de datos en todo el mundo para mantener el uncionamiento de nuestros productos as 24 horas deldia, s siee dias de la semana.
Obtén mas informacién sobre las ubicaciones de nuestros centros de datos, nuestros esft de asistencia en las dife Vi k

laborales que ofrecemos en estos lugares.
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Nuestros datos seran examinados

REDES SOCIALES

Las empresas investigan a los candidatos por el
Facebook

Las fotografias o informacion inapropiadas en el perfil online son la principal
causa para que las empresas rechacen a los aspirantes
CADENASER.com 31-08-2009

Las empresas estan empezando a utilizar sitios como Facebook y Twitter para revisar a los
potenciales candidatos a un empleo.

Vota Yy Y Y7 17 7% | Resuttado v e v v # 9votos| compartir + | ] Me gusta N =

Alrededor del 45% de los empresarios aseguraron haber
usado las redes les para tigar a llos que Losp i se rebelan en F

aun b _ en sus P segun una contra las ruedas de prensa sin preguntas
encuesta realizada por el portal CareerBuilder.com y que

recoge el diario El Universal de México.

El regreso de Netscape

Apple ultima Facebook 3.0 para iPhone
Esta practica ha aumentado un 22% en comparacion con el
2008. Mientras que un 11% de las compaiiias planea en un -
futuro inmediato comenzar a utilizar estas aplicaciones. ¢Qué pasa con W vida ‘online’ cuando
mueres?

Google lanza un rastreador de tendencias

Un total de 2.600 g de R , en
EEUU han sido istados para el dio. De ellos, ) »
€l 29% ha asegurado | habel usado Facehouk para Las redes sociales a traves del movil

¢Como ligar por Internet?
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Y vueltos a examinar

Empleadores investigan en redes sociales para seleccionar personal

\a DB\ | Por: Elpais.com.co

La informacion que esté en Internet puede ser usada a favor o en contra suyo, en especial a la hora de
buscar empleo. Por eso, los perfiles en las redes sociales son cada vez méas importantes para las
empresas en los procesos de seleccion de su nuevo personal en complemento o contraste a la
informacién que esta en la hoja de vida, y a las referencias que tiene.

La compaiiia Bumeran.com hizo una encuesta a 1000 empresas, a quienes consultd sobre este tema.
El 40% asequrd usar las redes a la hora de reclutar. De ese total, el 30% busca en Facebook, mientras
que el 20% usa Linkedin, My Space y Twitter son elegidas por cerca del 10%.

Se les pregunt6 si habian descartado un candidato por su perfil digital, el 30% respondié que si. Los
principales motivos son que descubrieron que habian mentido en su hoja de vida, o haber hablado mal
en laweb de sus empleadores, compafieros o clientes. La lista es més extensa, pero el dato es que
quien lo hizo no crey6 que un reclutador fuera a verlo.

También se los consulté sobre si el perfil digital de un candidato lo ayudé a acelerar positivamente su
proceso de seleccion, el 26% de las empresas respondio que si. Ante la pregunt6 de los motivos por
los que su perfil en la red le habia sumado, estuvieron que el perfil transmite una buena impresion de la
personalidad del candidato, muestra equilibrio, entre otras

Como conclusién, todo postulante debe tener conciencia de que se habla de él en la web, y esa
informacién puede servirle en una entrevista o dejarlo fuera. Eso depende de lo que diga.
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Hackers

Un hacker es alguien que descubre las debilidades de una computadora o de
una red informaética, aunque el término puede aplicarse también a alguien
con un conocimiento avanzado de computadoras y de redes
informaticas
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Top 100 Adobe Passwords with Count
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We do not (yet) have the keys Adobe used to encrypt the passwi
their most recent breach. However, thanks to Adobe choosing s
selecting ECB mode, and using the same key for every password
known plaintexts and the generosity of users who flat-out gaw:
hint, this is not preventing us from presenting you with this
selected by Adobe users.

While we are fairly confident in the accuracy of this list, w
right now. We don't have the keys, and Adobe is not letting ai

until the owners reset their passwords.
emptor and such

# Count
1. 1911938
2. 446162
3. 345834
4. 211659
5. 201580
6 130832
7 124253
8. 113884
9. 83411
10. 82694
11. 76910
12. 76186
13. 70791
14. 61453
15. 56744

Ciphertext

EQ7fIpT7i/
J9p+HWtWWTB6aMjgZFLzY
L8gbAD3713ji0xG6Ca tHBw:
BB4e6X+b2xL 10xG6Ca tHBw=
39p+HWEWWT / 10X G6Ca tHB!

7LqYzKVeq8I=
PMDTbPOLZxu03Swr FUVYGA:
e6MPXQ5G6a8=
J9p+HWtWWT8 /HeZN+301CQ==
diQ+ie23vAA=
kCcUSCmonEA=

ukxzECcXU6P1
SWEAINH22i:

So, it is possible thi

Plaintext

123456
123456789
password
adobe123
12345678
qerty
1234567
M

1 234567890
000000
abc123
1234
adobel

. Para que tanto conocimiento?
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Herramientas

Demo

All Cars

0 Make  Hodsl
[

2B W
3 Macades 81K

Otra cosa es el uso que se les de
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Zero-day

Ataque de dia cero

Un ataque de dia-cero (en inglés zero-day attack o 0-day attack) es un ataque contra una aplicacion o sistema que
tiene como objetivo la ejecucion de codigo malicioso gracias al conocimiento de vulnerabilidades que, por lo general,
son desconocidas para la gente y el fabricante del producto. Esto supone que aln no hayan sido arregladas. Este tipo
de exploit circula generalmente entre las filas de los potenciales atacantes hasta que finalmente es publicado en foros
publicos. Un ataque de dia cero se considera uno de los mas peligrosos instrumentos de una guerra informatica®
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i Zero-day?
Estas cosas no pasan hoy en dia

NTERNET Se trata de uno de los tres mayores fallos en la historia de la red

Un parche lento para el mayor
agujero de seguridad de Internet

O Google, Facebook, Yahoo, Wikipedia y PayPal usan el software cuestionado

! En Espaiia hay servidores de infraestructuras criticas que tienen el fallo

The Heartbleed Bug

O Elerror es de diciembre de 2011 y el parche, de abril de 2014; son 27 meses en riesgo

Enuna escala del 1 al 10, la gravedad del fallo descubierto en las
comunicaciones por Internet es de 9,3. Para muchos expertos,
'Heartbleed' (corazén sangrante, en inglés) es uno de los tres
mayores errores en la historia de la red. Cientos de miles de
servidores y, tras ellos, millones de usuarios, han visto comprometida
su seguridad. Aunque ya hay un parche, se tardara tiempo en tapar
el agujero.

O puede que si
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Antivirus
En este articulo se los i

 No tiene una redaccién neutral.
@ » Carece de fuentes o referencias que aparezcan en una fuente acreditada.
Por favor, editalo para mejorarlo, o debate en la discusién acerca de estos problemas.

Estas deficiencias fueron encontradas el 30 de diciembre de 2011.

No debe confundirse con Antiviral.

Para un listado de programas antivirus, véase Anexo:Software antivirus.
En informética los antivirus son programas cuyo objetivo es detectar o eliminar virus informaticos. Nacieron durante
la década de 1980.
Con el transcurso del tiempo, la aparicion de sistemas operativos mas avanzados e internet, ha hecho que los antivirus
hayan evolucionado hacia programas mas avanzados que no sélo buscan detectar virus informaticos, sino bloquearlos,

desinfectar archivos y prevenir una infeccién de los mismos. Actualmente son capaces de reconocer otros tipos de
malware, como spyware, gusanos, troyanos, rootkits, etc.
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Yo tengo uno bueno, PIRATA!

Lme podnan pasar el codlgo/senal/actlvador/crack de panda ...
Jles.an index?qid...

26/3/2014 - hu\a, necesito el codigo/serial/activador/crack o como se diga de panda

antivirus pro 2014, intente...

; Alquien que me pase el serial o keygen del Panda Antivirus Pro ... 26 Mar 2014
¢serial o crack de panda cloud antivirus pro? - Yahoo! Respuestas 14 Feb 2014
Mas resultados de es.answers.yahoo.com

{March 2014} Panda Antivirus Pro 2013 + crack + keys {NO ...
www.dailymotion.com/../x1ddioe_march-2014-pan... ¥

Download Panda Antivirus Pro 2013 cracked from this link -
Panda Antivirus Pro 2013 Crack : http://bit ...

bajar antivirus panda con crack - Descargar
descargar.mp3.esfes/?q=bajar+antivirus+panda+con+crack ¥

> 20 elementos - Resultados de busqueda para "bajar antivirus panda con ...
Panda Antivirus. Panda Antivirus s un antivirus para PC que
Panda Global Protection 2014.  Panda Global Protection 2014 para PC es un

Panda Antlwrus 2013 completo senales |ncIU|d0 Zonadictoz
bi: 2013-comp ido.html ~

Panda Security Antivirus 2013 (gama de productos) incluye una serie de mejoras y

nuevas caracteristicas en comparacion con la anterior gama, tales como: ...

JAntivirus Pirata?
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Antivirus
Yo tengo uno Bueno, Bueno

EE News Sport Weather Capital Future / Shoj

NEWS TecHNoOLOGY

Home UK Africa Asla Europe Latin America MId-East US & Canada Business Health SclEnvironi

HO8

22 April 2014 Last updated at 17:09 GMT

Google refunding buyers of fake anti-virus
app

The app changed icons but offered no virus protection

Google is refunding users who unsuspectingly bought a fake anti-virus .
app from its Play Store. Related Stories
The Virus Shield app reached the number one ranking in the Play Store with  Scammers pounce on
over 10,000 downloads before it was removed. dead Flappy Bird
Virtual cash thieves
The fake app was uncovered by news site Android Police, which looked at the  target Android
app's code and discovered it did nothing.

.Es el mio?
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Rats

rats - ponte sexy para la webcam

a-0-o-'0a

Descubre un nuevo mundo
m
‘Unets greus a Taringa y accede a contenido exclusivol

Gracias al blog Un informatico en el lado el mal he tomado conciencia de 1o Importante que es tampar tu
wabcam cuando no la uilizas, ya que un cybareriminal pusds astar grabandoe.

Un RAT ol inglos remoto access tooi) o5 un programa o conjunto de programas informaticos que pormiten aun
cybercriminal conlrolar b sistema como si luviera acceso a el fsicaments, y hacer esia de forma remoa. Eslos

o suma de di ¥l mayoria de
pagos ofiece entre sus varias lunciones capurar la webcam

Chema Alonso: http://youtu.be/mLQr0jUSZd8

; Utilizas el portatil en el dormitorio?


http://youtu.be/mLQr0jUSZd8

Algunos datos Identidad digital Peligros en la red Resumen Final

0000000000 0000 000000000 0@000000000 VOOOOOOOO
00000000 00000000 000000000 000

000000000

Rats
Debe ser algo inusual,; NO

EE News Sport Weather Capital Future / SI

NEWS TECHNOLOGY

18 March 2014 Last updated at 11:37 GMT HO&

Miss Teen USA hacker jailed for 18 months

Teen USA winner Cassidy Wolf attended the same school as hacker Jared Abraham

AAn American teenager who blackmailed young women with
compromising images grabbed by hacking their webcams has been
jailed for 18 months.

Related Stories
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Rats
Estas cosas no pasan aqui,; NO?

diariodecadiz.cs PROVINCIA

PORTADA | CADIZ | ANDALUCIA DEPORTES ACTUALIDAD TECNOLOGIA CULTURA TV SALUD

CADIZ | ELPUERTO | SAN FERNANDO | CHICLANA | PROVINCIA

Diario

as de Cadiz y su Provincia W

W Provincia W Detenido un ¢

Detenido un chico de 15 afos por difundir
imagenes pornograficas en internet

El menor, nacido en Venezuela y vecino de El Puerto, se hacia con las
imagenes de chicas desnudas en foros y chats

Agentes de la Policia Nacional de El Puerto han detenido a un menor de quince afios de edad
que obtenia, a través del método denominado grooming, imagenes de otras menores. El joven
ha sido arrestado como presunto autor de los delitos de amenazas, coacciones, revelacién de
secretos y distribucién de pornografia infantil.

Asimismo, la Policia le ha intervenido al menor un ordenador portatil y dos discos duros en los
que aparecian imagenes de las tres menores denunciantes.

Los agentes de la comisaria de El Puerto a 6n como, de la
denuncia de las victimas. Las tres menores manifestaron a los policias que una persona se
habia apoderado de sus cuentas de correo electrdnico y, posteriormente, distribuia fotos de
desnudos obtenidos durante Ia sesion de messenger a todos los contactos que figuraban en la
cuenta de las victimas.

El arrestado acosaba a las tres menores y, al no conseguir sus fotografias, se apoderé de la
cuenta de al menos dos de ellas, haciéndose pasar por las mismas en los foros y chats.
Finalmente, como no conseguia sus objetivos, opté por enviar las Imagenes con contenido
pornografico de las menores a todos sus contactos, entre los que se encontraban sus familiares
¥ amigos.
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Sniffers

1D : Victim1;
ssword : Secret;

<

Victim

=)
File Server
1D : Victim1;

1D : Vietimi;
Password : Secret,

Database Server
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http://www.elladodelmal.com/2013/07/como-espiar-whatsapp.html


http://www.elladodelmal.com/2013/07/como-espiar-whatsapp.html
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empresas gubernamentales que nos protegen, ;NO?

TECNOLOGIA —

portada _informatica  moviles | electronica redes  videojuegos blogs  consultorio

tabletas telefonia  aplicaciones

«Hackean» la pdgina web de «Angry Birds»

ABCTECNOLOGIA / MADRID | Dia 040272914 - 00200

TEMAS RELACIONADOS

+ Colocaron una imagen de las aves con el logo de la NSA y el
mensaje «Spying Birds»

Sigue ABC.es

Blogs
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Contenido Violento

INICIO VIDEDS DEL NARCO

VIDEDS GENERALES

CJNG mutila vivo a un miembro de La
Barredora

Free Cell Phones Business Analytics

4
ADMIN £ VIDEDS DEL NARCO

Este es un video Increiblemente brutal de los carteles el narco en el que un
hombre es golpeado sin pledad con un palo y mientras esta vivo y coclente
es desmembrado parte por parte con un hacha. Se divulga que la victima era
miembro de “La Barredora” mientras que os sicarios pertenecian al CING
(Cartel de Jallsco Nueva Generacion) antes conocido como Matazetas.

El ING comenz6 como un grupo de personas comunes y corrlentes que
decidi6 auto-protegerse de los Narco Sicarios porque ya estaban cansados de
ser amenazados por los diferentes carteles. Como su nombre original suglere
“Matazetas” su principal propésito era acabar con los miembros de Los Zetas
principalmente porque estos fueron los que introdujeron la violencia en la
vida de los mexicanos mas que otro cartel.

Como sea, en tan solo pocos anos A
el GING se convirtio en un cartel
muv noderaso. haclendo eatiina

Metpuimundonarcochatiarhatango.com
TuputaPerraMadre: alguien puede leer © %
®
Anond80s: perra desvergonsada
®
TuputaperraMadre: o la pusdo lerr
SunBpr 20, 1:55:07pm @)

Anond8os: mis pedorraa

noné803: ensefiame tu panochita

=

“B L@
4 E1577 people here Set Name
Getyour own Manage

SIGUENOS EN FACEBOOK

(T
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Estafas
Informacién en la web de la Guardia Civil

El Tocomocho

La estafa suele desarrollarse en lugares de transito donde una persona aborda a la victima manifestando tener un billete de loteria
premiado y que por alguna causa no puede cobrar. El estalador offece a la victima venderle el bolsto por menos dinero del que
corresponde al premio.

Para dar mayor credibilidad al timo irumpira un segundo estafador h suele afimar la idad del premio
un listado de bolstos premiados en un periddico. Guando la victima compra &l boleto premiado y va a cobrario a la ventanilla de la
administracion de loteria comprueba que el billete de loteria es falso.

Subir

La Estampita

El ciudadano es abordado por el estafador que aparenta tsner cierta discapacidad intslsctual y 1 ensefia una bolsa que parece sstar
llena de billetes, incluso pueden verse algunos. El estafador no da ninguna importancia al contenido diciéndole a la victima que en la
bolsa lleva "estampitas” o "cromos” y que en casa tiene muchos mas.

En ese momento interviene oro transeunte, en realidad un segundo estafador que hace de gancho, el cual ofrece a la victima la
posibilidad de engafiar al primero comprandole la bolsa por una cantidad de dinero. Sin embargo, el gancho dice no tener dinero para
participar en la "compra” de la bolsa. No obstante anima a la viclima a realizar la compra dados los grandes beneficios que le va a
reportar. Incluso, €l gancho se ofrece para acompafiar a la victima a buscar dinero, al objeto de que no tenga ningtin contratiempo.

Una vez que |a victima materializa la "compra” entregando el dinero por |a balsa desaparecen los dos estafadores. Cuando la victima
abre Ia bolsa que no contiene billet: tacos de recortes de papel.

Subir

. Tocomocho? ;La estampita?
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Estafas
Ahora si

Estafas por Internet

« Estafas de pago por anticipado la conla yor o
posteriormente.

© Timos

e comera onne. Una pégina web anunci un coche d ot gama. El vendedor sima que o pueds fealizar
a transaccion porque nomalmente no esta en el pais pero offece que un conocido suyo raslade el veniculo previo
oo de dners, B coche e vy . 50 nHOGarS inca. La e csatspucds aner por ool cumtler b o
senviclo (no necesariamente vehiculos)

Estafas sentimentales. amorosas o de romance. El estafador usa un servicio de Gitas online o de mensajeria
Insantinea demosano inars sentmertal en s ctma 8 vecss snwando folos ds s persons aiactva (nunca
Gl estafador). Una vez ganada la confianza propondra encontrarse pero pedira dinero con la excusa de pagar el

Ao, ool ok. Talén poodo aducs prociones 8o sahd o¥ar LRqUORIo 51 U pal SxTaNNero, Pt puode
decir que dispone de informacion privilegiada que da acceso a una inversion altamente rentable. En cualquier caso
siempre necesita dinero para evitar algun problema.

Extorsiones Himen,amenazas, borbas.. Un mart es n “esesno ¢ sk un malon o un gangser e
1, competdor etcle ha
afeido asesinamos, pero aue & acimars 18 oors o e ahocamos una cansdas oust o superit incuso pueds

u dliente. Otra
lrecidocaocarun arisfac exblosvo. e, En coataler case Siambre propene deseir on s empehe s 5 e oece
una cantidad superior

Estatas de caridad. € esiatador suplanta una organzacion de cardad solctando donagines para catisioies
naturales, ataques terroristas, enfermedades o para atender a una madre o hijo enfermos. Pueden llegar

ogorpes do organzacones Dmﬂm\eszi Ve s ocoentes bat los prlorio el noraci Kavina, o Tuunam de
2004, 1a lucha conira el cancer, el SIDA. et

Ofertas de trabajo falsas. Si ha offecido su currculo en varios sitios de Internet es posible que los estafadores hayan
recabado sus datos. La estafa consiste en offecerie un puesto de rabajo, previo pago, con unas condiciones salariales
muy

Oportunidades de negocio / Trabaje desde casa. Similar al anterior. Se ofrecen grandes rendimientos o trabajos muy

rentables. Siempre se pide una cantdad por anticipado en concepto de permisos, compra de material, etc. En las

Todalldades mas mosemas do I ssiata so hega Incuso a crear una baoina Web con toda a apariancia g6 ser una
trabajo.

« Fra Tarea do Créco.Consise e cear atos Web, sparerlmas sulntcos, de vera de benss nexiieries o de
ettt st o e ectaculos, 2008, 2 raves de una
pogina Web, apareriements leglim se comiaron més d 50 milones ds dolates on envadas fsas pora 1as Olmpsdas de

Beljing). £l pago se realiza mediante tarjeta de crédito

My parecido al anterir pero normalments se realiza a vaves de careo clectrico o seniios de mensajeria
ictima,

Phishing.
instanidnea. S nrian o v Jrombres ge

ers sl 1onboad on oniiages de xde y oner acsone 5 cotmias de coron 1cgs Seode Ios

contnder 1 cstas. Normeiment of funclonamion’s coneisle e o nvio madivo 05 corooe elocHorcos (Spam) uiando
proceder de una entidad bancaria o de pago por Intemet utiizando muchas veces sus logotipos o graficos originales, y

« Pharmi

poder direccionaras vilas ue serealzan

Ias victim

g, £ una varare del snerir; os Smadores buscan winersbiidades Inomatoss en $os Web aundcos para
Web ia

Resumen Final
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Estafas

Detienen al presunto autor de una serie de
estafas por Internet

Directorio

Guardia Civil
Mazarrén

Relacionadas

yeratas 1
Llis de Grandes aboga
porque el uso
"legitimo” de la fuerza
con la inmigracién sea
"disuasorio”

15/04 3= 10:38

Guardia Civil cesara al
sargento enfrentado
con una diputada del
PP por desatender Ia

A través de una pagina web ofertaba teléfonos moviles y televisores

relacion con que nunca remitia a los compradores
autoridades y vecinos

MURCIA, 16 Abr. (EURCPA PRESS) -

La Guardia Civil Ge la Region de Murcia ha desarrollado la operacion
'ZOVT, para perseguir una serle de estafas a traves de Intemet, que se ha
saldado con la identificacion y detencion de una persona en Mazaren, como
PP vasco aboga porque  Presunto autor de una decena de infracciones penales de este tipo,

Policia Nacional y hallandose victimas en distintas provincias del tenitorio nacional, como
Guardia QI SIgan €N yyagiy. Malaga, Cadiz, Alicante, Valencia, Zaragoza, Navama y Las Pamas
Euskadi y luchen . Malaga, - d d d ¥

contra el "terrorismo e Gran Canaria,
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;Dudas?
Hacking de dispositivos iOS: iPhone & iPad [0 sHARE EIWEL

DISPONIBLE

Autores: Chema Alonso, Alejandro Ramos,
Pablo Gonzalez, David Barroso, Juan Garrido,

: : . 0s: loseba Palop,
Hacking de disposi H Igor Lukic, David Pérez, José Selvi, José Pico y
iPhone & iPad Juan M. Agu
Al ISBN: 978«-615-4217-5

Namero de paginas: 320
Precio: 20 € IVA Incluido

20,00 €

Referencia: 978-84-616-4217-5

Cantidad 1

ANADIR AL CARRITO
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Grooming

El grooming (en espailol «acicalar») hace referencia a una serie de
conductas y acciones deliberadamente emprendidas por un adulto con el
objetivo de ganarse la amistad de un menor de edad, creando una
conexion emocional con el mismo, con el fin de disminuir las inhibiciones
del nino y poder abusar sexualmente de él. En algunos casos, se puede
buscar la introduccién del menor al mundo de la prostitucién infantil o la
produccién de material pornografico.
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. Grooming? estas cosas no pasan aqui

BUSCAR

Riesgos en Internet

LOS PELIGROS DE LA RED PARA LOS MENORES DE EDAD

[ nicio [ Acercade 3 su

AVISO LEGAL  QUIENES SOMOS

1l estas IeYendo.

RIESGOS DE INTERNET

Detienen a un joven en Cadiz acusado de grooming por medio del chat,
email y teléfono movil

PUBLICADO POR PANTALLASAMIGAS - 27/05/2010 - DEJA UN GOMENTARIO
PLEIIZNEY M) CADIZ, CHANTAJE, CIBERDELITOS, DELITOS, GROOMING, GUARDIA GIVIL, INTERNET, JOVENES, MENORES, MENSAJERIA

INSTANTANEA, MESSENGER, PURO DORADO, SALAMANCA, SAN ROQUE, SEXTORSION, SUCESOS, TELEFONOS MOVILES

La Guardia Givil de Salamanca ha detenido a un vecino de la localidad gaditana de San Roque de 22 afios por un delito de corrupcion de
menores a través de las redes sociales en Internet conocido como grooming o child grooming.
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Sexting

El término se refiere a enviar, recibir o reenviar mensajes
sexualmente sugestivos o sexualmente explicitos. Algunos autores
limitan el término «sexting» a la difusién de contenidos producidos por el
propio remitente. Es decir, cuando una persona envia mensajes o imagenes
de contenido sexual que le conciernen de manera voluntaria.
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Sexting, eso es de famosos

'Sexting' y otros riesgos digitales

En el mundo se envian cada dia millones de mensajes, y mucho de ellos son de contenido
01.02.13 - 12:16 - Maria Pérez Conchillo | Madrid 01.02.13 - 12:16 - Maria Pérez Conchillo | Madrid

aiCE=ac; ... [

Comenta esta noticia| | W Twittear (20| 8+

WAKED pHoTOS
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1 Sexting? estas cosas no pasan aqui

diariodecadiz.es PROVINCIA

PORTADA ‘ckmz‘ ANDALUCIA ~ DEPORTES ~ ACTUALIDAD ~ TECNOLOGIA CULTURA TV  SALUD Ol

CADIZ | EL PUERTO | SAN FERNANDO | CHICLANA | PROVINCIA

Diario de Cadiz. Noticias de Cadiz y su Provincia W Cadiz W Provincia W El ciberacosador de Chipiona, adicto al 'sex

El ciberacosador de Chipiona, adicto al
'sexting' segun los especialistas

El psiquiatra y el psicélogo que trataron a Jorge M.C., acusado de ciberacosar
a 81 jovenes, declararon en la séptima sesion del juicio celebrada hoy en
Madrid que sufre "un trastorno esquizoide de personalidad" y es adicto al sexo
virtual

EFE | ACTUALIZADO 21.03.2012 - 16:03

& 1 comentaro W o voros 8% T AT A

Jorge M.C., acusado de ciberacosar a 81 jovenes, la
mayoria chicas menores de edad, guardaba en su
ordenador un historial de cada una de sus victimas, con
datos de su familia, novio y amigos asi como las
contrasefias de sus cuentas y, segun un psiquiatra, sufre

adiccién al "sexting” o sexo virtual. El acusado de ciberacosar a 81 jovenes,
de espaldas, en una de las sesiones del
. . . juicio que contindia en la Audiencia
Asi lo han asegurado hoy los diversos peritos que han Provincial de Madrid. /EFE

declarado en la séptima sesidn del juicio en la Audiencia

W Twittear <0 £) COMPARTIR
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Cyberbullying

El cyberbullying es el acoso escolar sufrido a través de redes sociales o
servicios de comunicacién instalados en el mévil. Los comportamientos de
abuso, que siempre han existido entre los ninos, saltan del ambito de
la escuela para introducirse en el mundo online. Una situacién que antes se
acababa a la salida del colegio, ahora se prolonga en las diferentes
plataformas sociales o servicios de mensajeria instantdnea mévil, como
WhatsApp. Lo preocupante de todo esto es que el nifio es incapaz de
desconectar y sufre un acoso continuado
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Cyberbullying
Amanda Todd

https://www.youtube.com/embed/vOHXGNx-E7E


https://www.youtube.com/embed/vOHXGNx-E7E
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Paginas especializadas

Dear Buly Recon Articles Videos Fun Bully Poll Bu

MOMS

XIDS
BULLYING

= & AGA\NST L aGAINST &
u 'g ' e | e

TAKE THE BULL BY THE HORNS!

[ — et stary

(Blillying[Survivors WIEINIT | [LastName ] [city

|

BullyVille Articles

ISANYONEUP.COM - HUNTER MOORE
- BRAINS OVER BULLIES

At by: BuyVile

August 21, 2012

Vws: 1.

nosa -
THIS DOMAIN IS CURRENTLY FOR

SALE, CLICK HERE FOR MORE
DETAILS: http://www.bullyville.com/?page=articles&id=853

By: BullyVille founder

Every day. both kids and adults experience online bullying. Awarencss may be
up, but unfortunately so are the incidents of harassment. How many more
tortured young kids will choose to take their own lives, rather than face the
insecure bullies who get pleasure from ruining theirs?

Connect with BullyVille

e munyne
(33 zm

28856 personas s usta Buly Vi

|Follow us orr.]
witte
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Los padres se deben involucrar

Los padres que no se involucren en el acercamiento por parte de sus hijos a
las nuevas tecnologias los convierten en huérfanos digitales. Sin un
referente de comportamiento no sabran enfrentarse a los dilemas
éticos que se les plantean. Serdn mas propensos a desarrollar habitos poco
saludables y estaran mas expuestos a los posibles riesgos. Esta en nuestras
manos evitar que esto suceda
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Regularizar las TIC
Tecnologias de la Informacién y Comunicacién

e La regulacién empieza por la negociacién.

e Sentarse con ellos y escuchar su punto de vista, sus demandas, para
luego razonarles lo que puede ser y lo que no.

o Utilizar herramientas para la regulacién del Internet, el tiempo de
conexioén, los filtro (Cerberus, Cirrus Manager, Filtros Iphone)
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Padres digitales

Los padres se encuentran en la situacién de educar a sus hijos en un ambito
para el que ellos mismos no han tenido ni la formacién ni el tiempo
para adaptarse

e Las nuevas TIC no son un capricho ya que estan completamente
integradas en todas las facetas de sus vidas.

e Los padres necesitan conocer las TIC para decidir como quieren
educar con respecto a ellas.

La educacién en las TIC no se limita a una cuestién de competencia
técnica, pero son los padres los que deben ensenarles qué hacer con ellas,
para qué utilizarlas, y a hacerlo de un modo provechoso, responsable y
seguro.
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Hijos digitales

La mejor manera de conocer la relacién de nuestros hijos con las TIC, es
preguntérselo directamente y observar. Igual que le preguntamos

;. Qué has hecho hoy en el colegio?

Tenemos que acostumbrarnos a preguntarles

(A qué has jugado hoy en la videoconsola?
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Hablar, hablar y luego hablar

A dia de hoy los padres no han tomado conciencia clara de lo que esto
significa, de los riesgos que conlleva no saber qué uso hacen los
chavales del ordenador, de las horas que pasan frente a él, de cémo poco
a poco la comunicacién entre ellos se va enfriando.

Ya es complicado mantener una buena comunicacién con los adolescentes
cémo para encima poner tabiques de por medio

Jorge Fernandez Flores
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Ordenador en zonas comunes

Algunos adultos creen que poner el ordenador en una zona comun es
una invasién de la intimidad, cosa completamente falsa. El que esté en
el salén no implica que se miren los correos: es mas una funcién de
normalizacién de la vida digital

Ademsds, es la mejor manera de compartir esa vida digital, en la que
tantas lagunas tenemos los adultos frente a una generaciéon que ha nacido
en ella

Jorge Ferndndez Flores
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., Un contrato?

El contrato que una madre exigi6 a su hijo para
tener un iPhone

M. PEREZBARCO / MADRID | Dia 10012014 1259

» Estas son las 18 reglas que una madre americana pidi6 a su
hijo para tener y usar un movil. Y los resultados al cabo de un
afio

Sigue ABC.es en...

% » mmu pp——
BLOG DEJANELL
Esta imagen ilustra cl blog de Janell Burley Hofmann
Janell Burley Hofmann es una madre americana de cineo hijos
(Gregory de 13 afios, Brendan 10, Ella 8, Lily 6 y Cassidy 5). Ella es

http://www.abc.es/familia-padres-hijos/20140110/
abci-contrato-madre-iphone-201401091035.html



http://www.abc.es/familia-padres-hijos/20140110/abci-contrato-madre-iphone-201401091035.html
http://www.abc.es/familia-padres-hijos/20140110/abci-contrato-madre-iphone-201401091035.html

Su turno

. Preguntas?

OOOOOOOOO
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Open Discovery Spaces

AboutUs  Engish @ Login

"A community for Teachers by Teachers"

Communities

Do you need support?

Sehools

Bnpioupyivras Kol @povriZovias To
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Workshop
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Enlaces

® Estudios Tuenti:
http://corporate.tuenti.com/es/blog/Como-usan-los-jovenes-espanoles-internet-en-el-movil

® Estudio: http:
//www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/

Blog de interes http://riesgosinternet.wordpress.com/
Guia de tuenti: http://corporate.tuenti.com/es/help/es

Cerberus:https://play.google.com/store/apps/details?id=com.1lsdroid.cerberus&hl=es


http://corporate.tuenti.com/es/blog/Como-usan-los-jovenes-espanoles-internet-en-el-movil
http://www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/
http://www.julianmarquina.es/el-86-de-las-personas-accede-a-internet-a-traves-del-smartphone/
http://riesgosinternet.wordpress.com/
http://corporate.tuenti.com/es/help/es
https://play.google.com/store/apps/details?id=com.lsdroid.cerberus&hl=es
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